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Arquitecto .
CARLOS ARTURO MONTOYA MURGUEITIO
Director Departamento Administrativo de Planeacion e Informatica

Asunto: Informe Qefinitivo de auditoria interna.

De acuerdo a la auditoria interna realizada al Plan Estratégico de Tecnologias de la Informacién y
Comunicaciones PETIC 2012 — 2015 y analizada la‘informacion aportada mediante derecho de
réplica radicada el dia 25 de agosto de la presente vigencia, adjunto informe definitivo de auditoria
y formato plan de mejoramiento por procesos.

En cuanto a los hallazgos identificados durante el proceso auditor y de acuerdo al procedimiento
de auditoria interna aprobado por MECI — Calidad, debe remitir a esta Oficina de Control, en un
plazo de hasta quince (15) dias habiles, propuesta de plan de mejoramiento por procesos, para
revision. La fecha de terminacion de cada una .de las acciones correctivas propuestas en
mencionado plan de mejoramiento, no debe ser superior a seis (6) meses desde su fecha de inicio.

Cordialmente,

Jefe Oficina de Control Interno

Adjunto:
1. Informe definitivo de Auditoria
2. Formato Plan de Mejoramiento por Procesos

Proyecto: Ing. Oscar L. Rengifo C.%

Calle 5 No. 4-40 Barrio Belalcazar
PBX: 6516600 - www.yumbo.gov.co
E-mail: alcaldeyumbo@yumbo.gov.co
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Proceso / Subproceso | N.A.

a auditar:

Objetivo de la|Evaluar la gestion y actividades adelantadas por el Departamento

Auditoria: Administrativo de Planeacion e Informatica, para implementar el Plan
Estratégico de Tecnologias de la Informaciéon y las Comunicaciones PETIC
2012 - 2015, de la Alcaldia de Yumbo.

Alcance de la| Programa Tecnologias de Informacién y Comunicacién del Plan de Desarrollo

Auditoria: "Yumbo Garantia Colectiva" 2012 - 2015. Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones PETIC 2012 - 2015, de la Alcaldia de
Yumbo.

Criterio de la| Acuerdo 009 de 2012 "Por medio del cual se adopta el Plan de Desarrollo

Auditoria: Municipal 2012 - 2015 Yumbo Garantia Colectiva" Acuerdo 029 de 2013 "Por

* |el cual se adopta la actualizacion y modificacion del Plan de Desarrollo

Municipal 2012 - 2015" Acuerdo 003 de 2014 "Por el cual se modifican los
Acuerdos 009 de 2012 y 029 de 2013".

Responsable del| Arq. Carlos Arturo Montoya Murgueitio.

proceso / subproceso

a Auditar:

Cargo del Auditado: | Director Departamento Administrativo de Planeacién e Informatica

Auditor Lider: Ing. Oscar Leandro Rengifo Campos

Equipo Auditor: N.A.

Fecha de . oy | ) Hora ’

Auitlitoris: Del 21 al 30 de Julio Hora Inicio: 8:30 am Rinaiizacibn: 12:00 m

Periodo a Auditar: - 2012 - 2015 (PETIC)

Documentos Auditados: PETIC.

1. ACTIVIDADES DESARROLLADAS:

De acuerdo al cronograma de auditoria programado y aprobado por el Jefe de la Oficina de Control
Interno para la vigencia 2015, se realiz6 auditoria interna con el objetivo de evaluar la gestion y
actividades adelantadas para implementar el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETIC vigencia 2012 — 2015, el cual estd a cargo del area de Informatica del
Departamento Administrativo de Planeacioén

Se disefaron listas de verificacion con preguntas cerradas con base al Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones PETIC vigencia 2012 — 2015, publicado en el link
planes y proyectos de la pagina oficial de la Alcaldia de Yumbo.

Se diligenciaron listas de verificacién con el personal encargado de lider el area de informatica del
Departamento Administrativo de Planeacion, solicitando evidencia documental de las preguntas que se
respondieron de manera positiva.
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Se revisaron las metas producto del programa Tecnologias de la Informacién perteneciente al Plan de
Desarrollo “Yumbo Garantia Colectiva 2012 -2015" y los contratos derivados de la cuenta del
presupuesto municipal denominada “Soporte, modernizacién y actualizacion tecnolégica”.

Se realizé visita y toma de registro fotografico a los dos data center ubicado en el Centro
Administrativo Municipal de Yumbo CAMY.

2. RESULTADOS DE LA AUDITORIA:

Mediante el Acuerdo Municipal 009 de 2012 se adopta el Plan de Desarrollo Municipal 2012 — 2015
“Yumbo Garantia Colectiva” en el articulo 28 se establece el programa Tecnologias de la Informacion
y Comunicacién, el cual esta compuesto por (1) meta resultado y (7) metas producto. Mediante el
Acuerdo Municipal 029 de 2013 se modifica la meta producto denominada “Gestionar la adquisicién y
funcionamiento de puntos de acceso a internet en la instituciones educativas oficiales del municipio” la
cual pasa de 50 a 7 puntos de acceso a internet en zonas publicas del municipio.

Cuadro No. 1 Modificacion de meta producto programa Tecnologias de la Informacion vy
Comunicacion.

META PRODUCTO INDICADOR LBI:EQ Meta Producto Indicador . Linea Base
Implementar 1 plan de Gestionar la adquisicion
comunicacién interna y externa en| Plan implementado 0 y funcionamiento de 7 Puntos de acceso
la Alcaldia Municipal puntos de acceso a a }r\_ternet 1
impiementar 1 plan de internet  en  zonas| 2dduiridosy en
comunicacion externa de la| Planimplementado. | , 0 funcionamiento.

publicas del Municipio.

Administracion Municipal
Implementar In  modelo de
comunicacion publica
Implementar y mantener 5 nuevos ;
seevicnos en tZI programa Goblerno Ssgfchs 10
g Implementados.
en Linea.
Gestionar la  adquisicibn y
funcionamiento de 50 puntos de| Puntos de acceso a
acceso a Internet en las| Internet adquiridos y
Instituciones Educativas Oficiales { en funcionamiento.
LE. dei! Municipio
Elaborar e implementar el Plan
Estratégico de  Tecnologia,| PETIC elaborado e

Modelo Implementado 0

-

Informatica y Comunicaciones - Implementado

PETIC

Ajustar e implementar el Plan de| Plan de Contingencia 0
Contingencia de TIC Implementado

Fuente: Acuerdo Municipal 009 de 2012 y 029 de 2013.
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De acuerdo a los planes de accién presentados al Departamento Administrativo de Planeacion e
Informatica, las 7 metas producto del programa Tecnologias de la Informacién y Comunicacion estan a
cargo de la Oficina.de Prensa y Comunicaciones y del Departamento Administrativo de Planeacion e
Informatica, como se relacionan en el siguiente cuadro.

Cuadro No. 2 Metas Producto y Dependencias Responsables

DEPENDENCIA

META PRODUCTO RE SPONSABLE

Implementar 1 plan de comunicacién interna
|y externa en la Alcaldia Municipal.
implementar 1 plan de comunicacion externa
de la Administracién Municipal.

Implementar in modelo de comunicacién
publica

Implementar y mantener 5 nuevos servicios
en el programa Gobierno en Linea.
|Gestionar la adquisicién y funcionamiento de
7 puntos de acceso a internet en las
Instituciones Educativas Oficiales - LE. del

Oficina de Prensa.

Departamento Administrativo de

unieige Planeacion e Informatica
Elaborar e implementar el Plan Estratégico
de Tecnologia, Informéatica y

Comunicaciones - PETIC.
Ajustar e implementar el Plan de
|Contingencia de TIC.

Fuente: Departamento Administrativo de Planeacion e Informatica.

Segun el plan de accion para la vigencia 2015, para el cumplimiento de las metas productos a
cargo del Departamento de Planeacion e Informatica se dispone del recurso econémico de
dos cuentas a) RP. Soporte, Modernizacién y Actualizacién Tecnolédgica y b) RP.SD0O/2014
Soporte Modernizacién y Actualizaciéon Tecnolégica. De acuerdo al informe de ejecucion de
gastos con corte al mes de junio de 2015, se observa que la cuenta "RP Soporte,
Modernizacién y Actualizacion Tecnolégica" Coédigo A.17.01.01.03.02, se apropiaron §
464.200.000 de pesos, de los cuales se contraté el 35% y se ejecutd el 46% del total
contratado. De la cuenta “RP.SD0O/2014 Soporte Modernizacién y Actualizaciéon Tecnoldgica”
cddigo A.17.01.01.03.04, se apropiaron $ 102.564.000 de pesos, de cuales se contratd el 95%
y se ejecutd el 25% del total contratado. De mencionadas cuentas se derivan 14 contratos de
prestacidon de servicios.
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Cuadros No. 3y 4 Contratos de Prestacion de Servicios.

Cuenta: RP.Soporte,Modernizacion y Actualizacion Tecnologica
Codigo: A.17.01.01.03.02
Numero del Contrato Perfil Valor

110-10-03-174 " | Ingeniero de Sistemas | $32.579.500
110-10-03-175 Ingeniero de Sistemas | $ 32.579.500
110-10-03-331 Tecnico $ 15.860.000
110-10-03-307 Tecnico $ 12.463.000
110-10-03-315 Tecnico $ 17.446.000
110-10-03-722 Tecnico $ 15.860.000
110-10-03-724 Tecnico $ 17.446.000
110-10-03-727 SMART TMT S.A. $19.318.800

Total $ 163.552.800

Fuente: Secretaria de Gestion Humana y Recursos Fisicos.

Cuenta: RP.SD0O/2014 Soporte Modernizacion y Actualizacion
. Tecnologica
Codigo: A.17.01.01.03.04
Numero del Contrato Perfil Valor
110-10-03-788 Tecnico $ 14.960.000 .

110-10-03-790 Tecnico $ 14.960.000
110-10-03-789 Tecnico $ 14.960.000
110-10-03-834 Ingeniero de Sistemas $ 28.330.000
- - | SMART TMT S.A. $24.800.000
Total $98.010.000

Fuente: Secretaria de Gestion Humana y Recursos Fisicos.

2.1 Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETIC) 2012 — 2015.

Durante el proceso auditor se descargé dé la pagina oficial de la Alcaldia de Yumbo El Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones PETIC 2012 - 2015, el cual esta
compuesto por (8) proyectos y su ejecucion estda a cargo del Departamento Administrativo de
Planeacion e Informatica. '
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Cuadro No. 5 Proyectos del PETIC.

Proyecto N°1  |Estrategia de Gobierno en Linea.

Acceso a Internet en Zonas Publicas
para el Municipio de Yumbo

Puntos Vive Digital (PVD Plus,
Proyecto N°3 |Tipologia (A) en el Municipio de
Yumbo

Administracion de Recursos
Informaticos y Componentes (Ti)

Proyecto N°5  |Plan De Contingencia TIC.

Proyecto N°2

Proyecto N°4

Adecuacién Y Actualizacion de los
Centros de Datos (Data Center)
Fortalecimiento, Del Sistema De
Proyecto N°7 |Seguridad CCTV de la Administracion
Central del Municipio de Yumbo

Proyecto N°6

Proyecto N°8 |Actualizacién Pagina Web e Intranet

Fuente: PETIC 2012 - 2015.

Proyecto No. 1 Estrategia de Gobierno en Linea. De acuerdo al Decreto Nacional 2693 de 2012, la
estrategia de gobierno en linea, esta constituido por 6 componentes: informacién en linea, interaccién
en linea, transaccion en linea, transformacién, democracia y elementos transversales.

Segun la tabla 1 del Plan Estratégico de Tecnologias de la Informacién y Comunicaciones PETIC, la
Alcaldia de Yumbo para la vigencia 2014 obtuvo los siguientes resultado en cada una de las variables
evaluadas:

Cuadro No. 6 Evaluacién Fases Gobierno en Linea.

Fases - Gobierno en Linea
Resultado 2012 - 2014 e 2013 118
1. Transversales 44 69,6 94,6
2. Informacién en Linea 12,8 378 62,8
3. Interaccién en Linea 25 498 74,8
4. Transaccién en Linea 35,5 60,5 85,5
5. Transformacién - 14 39
6. Democracia en Linea 11 36 61
Estado de avance de la estrategia
gobierno en linea 2012 - 2017 £14 e v

Fuente: Plan Estratégico de Tecnologias de la Informacién y Comunicaciéon PETIC 2012 — 2015.

Proyecto No. 2 Acceso a Internet en zonas publicas para el Municipio de Yumbo. Durante el
proceso auditor se evidencio servicio de internet por wifi en los parques Belalcazar, Bolivar y Uribe.
No se evidencio un plan de mantenimiento a los equipos de conectividad de internet, la auditada
manifiesta que en caso de presentarse problemas técnicos la empresa encargada de prestar el
servicio realiza los correctivos necesarios. Durante la presente vigencia el Departamento
Administrativo de Planeacion e Informatica realizo evaluacion del servicio de internet mediante wifi en
los tres parques del municipio, mediante encuesta en el foro de la pagina oficial de la alcaldia de

&
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yumbo, donde se concluyé que el servicio prestado es bueno.

Proyecto No. 3 Puntos Vive Digital (PVD Plus, Tipologia A) En el Municipio De Yumbo. De
acuerdo al ministerio de las tecnologias de la informaciéon y comunicacion MINTIC el objetivé de los
puntos vive digital es promover el uso y aprovechamiento de las TIC, a través de la disposicion del
acceso comunitario a zonas funcionales para el uso de internet, entretenimiento, capacitacion, y
tramites de Gobierno en Linea. Las gestiones realizadas por el Departamento Administrativo de
Planeacién e Informatica en Conjunto con la Secretaria de Educacién Municipal se logré la puesta en
marcha del punto vive digital plus en la Institucion Educativa Juan XXIll. Ademas se logré el
funcionamiento de los puntos vive digital en el Centro Mltiple del Barrio Las Cruces y en el Centro Las
Fuentes en el Barrio Belalcazar. La socializacién de estos puntos vive digital se realizé en cada
comuna donde funcionan, mediante caseos, perifoneo, emisora local y en las paginas amarillas.net,
ademas en las redes social. Hay tres proyectos basicos que se deben cumplir de acuerdo al convenio
con Mintic para el beneficio de los usuarios de los puntos vive digital como la alfabetizacién
informatica, fundamentos de informatica manejo de herramientas ofimaticas.

Proyecto No. 4 Administracion de Recursos Informéaticos y Componentes (Ti). Con relacién a
este proyecto, se observa en el PETIC inventario de software y hardware, €n cuanto a redes y
comunicaciones se realizd mapeo de Red que permite conocer la ubicacion e identificacion de
computadores o usuarios.

Proyecto No. 5. Plan de Contingencia TIC. El plan de contingencia de la Alcaldia de Yumbo
contempla tres tipos de accién, proteccién, detencién y recuperacion.

Para la proteccién de la informacion del municipio de Yumbo esta protegida por un cortafuego llamado
Firewall Builder software que comprueba la informacién procedente de Internet o de una red y a
continuacion, bloquea o permite el paso de ésta al equipo, en funcion de la configuracion del firewall.
Posee un sistema de bloqueo de paginas web llamado Squid Proxy ademas de antivirus Kaspersky
cliente servidor. Para cumplir con acciones de proteccién y recuperacion de la informacion se cuenta
con maquinas virtuales local host paralelas.

Proyecto No. 6.- Adecuacion y Actualizacion de los Centros de Datos (Data Center). La Alcaldia
de Yumbo posee dos data center donde se encuentran servidores de computo, equipos de
comunicaciones, roueters y switchs. En el data center nimero uno se evidencio puerta de seguridad
cuyo apertura se realiza mediante tarjeta codificada, el auditado manifesté que el Hardware se
actualizo en un 60% y en software fue del 100% ya que se logré hacer la virtualizaciéon por vpn a
discos duros virtuales de toda la data, en cuanto a la infraestructura se logré instalar racks servidores y
comunicaciones, instalacion de camaras de seguridad, sensores de movimiento y temperatura no
obstante el aire acondicionado no funciona de manera Optima ya que presenta picos altos de
temperatura lo que puede generar que los dispositivos de hardware presenten fallas, deterioro y dafio
permanente por calentamiento, ademas se evidencio manchas en el piso y paredes producidas por
humedad. En la data center numero dos se evidencio que no cuenta con las condiciones de
infraestructura y de seguridad requeridas para su 6ptimo funcionamiento, se evidencio puerta de
acceso en madera, cajas con archivo de gestion cerca a los equipos que regulan la energia eléctrica
de la red y no hay aire acondicionado. En los 'dos data center se evidencio la ausencia de extintores y
falta de medidas de seguridad automatizadas como sensores y alarmas contra incendios.
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Registro Fotografico Centro de Datos Numero Uno.

Manchas de humedad en pared y piso.

Registro Fotografico Centro de Datos Numero Dos.

Puerta de acceso en madera y archivo de gestion.
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Proyecto No. 7. Fortalecimiento del Sistema de Seguridad CCTV de la Administracién Central
del Municipio De Yumbo. En la actualidad el Centro Administrativo Municipal de Yumbo CAMY
cuenta con camaras de seguridad internas y externas. En el area de informatica se encuentra un
centro de monitoreo y administracion de grabacion, donde se almacena las grabaciones de todas las
camaras de seguridad. Ademas hay un cuarto de monitoreo ubicado en la salida de vehiculos del
CAMY sobre la carrera quinta, el cual esta a cargo de personal de seguridad del CAMY. Durante el
proceso auditor se evidencio que el cuarto de monitoreo ubicado en la carrera quinta, cuenta con un
equipo de computo, el cual no posee las caracteristicas técnicas para su adecuado funcionamiento,
posee un monitor de 19 pulgadas el cual es pequefio para visualizar la mayoria de las camaras. El
personal de seguridad de turno manifesté que no habia recibido capacitacion o entrega de manuales
sobre el uso y manejo de las camaras de seguridad y que algunas camaras de seguridad no tienen
vision nocturna, lo que dificultad el adecuado monitoreo en horas de la noche.

Registro Fotografico Puesto de monitoreo carrera quinta.

Monitor de 19” el cual es pequerio para visualizar la mayoria de las camaras.

Proyecto No. 8 — Actualizacion Pagina Web e Intranet. Durante el proceso auditor se evidencio la
pagina web oficial de la Alcaldia de Yumbo con una apariencia agradable para los usuarios, con una
estructura clara la cual tiene informacion fundamental como secretarias/dependencias,
planes/proyectos, y atencién al ciudadano. En el link tramites y servicios se encuentran 48 tramites de
5 dependencias de la Alcaldia de Yumbo y un Descentralizado.

Cuadro No. 7 Tramites Alcaldia de Yumbo - SUIT

D dancs Numero de
N T Tramites
Secretaria de Educacion 11
Secretaria de Bienestar 2
Social y Participacion
Departamento
Administrativo de 24
Planeacién e Informatica
Secretaria de Paz y 2
Convivencia
Secretaria de Salud 7
IMETY. 2
Total 48

Fuente: Pagina Oficial de la Alcaldia de Yumbo.
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3 OBSERVACIONES:

De conformidad a las actividades desarrolladas, durante el proceso auditor en el area de informatica
del Departamento Administrativo de Planeacion, se hacen las siguientes observaciones con el fin de
ser tenidas en cuenta para el mejoramiento continuo:

3.1 Es importante que las actividades realizadas por cada uno de los proyectos del Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones PETIC 2012 — 2015 de la Alcaldia de Yumbo,
queden plasmadas en los avances del plan de accidén del Departamento Administrativo de Planeacién
e Informatica, con el fin de evidenciar el porcentaje de avance o cumplimiento del plan.

4. HALLAZGOS:

4.1 Data Center Numero Dos. No cuenta con las condiciones de infraestructura y seguridad
necesarias para su 6ptimo funcionamiento, se evidencio puerta de acceso en madera, cajas con
archivo de gestion cerca a los equipos que regulan la energia eléctrica de la red y no hay aire
acondicionado. o

4.2 Data Center Numero Uno y Dos. Se evidencio la ausencia de extintores y falta de medidas de
seguridad automatizadas como sensores y alarmas contra incendios.

4.3 Monitor de 19" del puesto de monitoreo carrera quinta insuficiente para visualizar la mayoria de
las camaras. g

5. CONCLUSION DE LA AUDITORIA:

Son sobresalientes los resultados de las actividades realizadas y gestionadas por el area de
Informética del Departamento Administrativo de Planeacion e Informatica, en el marco del Plan
Estratégico de Tecnologias de la Informacién y Comunicacién PETIC. Los ocho proyectos que
componen el PETIC, son de gran importancia tanto para la administracién central como la comunidad
en general. Sin embargo el Departamento Administrativo de Planeacién e Informatica, debe fortalecer
la presentacion en el plan de accién de la vigencia 2015 los avances de las actividades de cada uno
de los ocho proyectos que conforman el PETIC.

6. RECOMENDACIONES:
De acuerdo a los hallazgos evidenciados durante el proceso auditor, la Oficina de Control Interno
recomienda de manera respetuosa al Departamento Administrativo de Planeacién e Informatica,

realizar las gestiones necesarias ante las dependencias pertinentes para:

6.1 Acondicionar el data center dos con la infraestructura y seguridad necesarias para su 6ptimo
funcionamiento.

S
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6.2 Instalar extintores en los Data Center Numero Uno y Dos.

6.3 Dotar el puesto de monitoreo de la carrera quinta con un equipo de cémputo que permita
visualizar ampliamente las camaras de seguridad instaladas en el CAMY.

7. FIRMAS:

\\

\x
\ S/

NombrWdemar Monsalve Solarte Nombre: Oscar Lear|drp Rengifo Campos
Cargo: JefeOficina de Control Interno Auditor Lider




